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Verfahren und Vorrichtung zur Oberwachung des Datenaustausches 
zwischen Anwendungssystemen 



Die vorliegende Erfindung betrifft ein Verfahren und ein entsprechendes 
Uberwachungssystem zur Oberwachung des Datenaustausches zwischen 
Anwendungssystemen. Ferner betrifft die Erfindung eine Oberwachungsein- 
heit zur Verwendung in einem solchen Oberwachungssystem sowie ein von 
5 dieser Uberwachungseinheit durchgefuhrtes Oberwachungsverfahren. 
Schiiefilich betrifft die Erfindung auch ein Computerprogramm zur Umsetzung 
dieses Verfahrens auf einem Computer. 

Viele Unternehmen implementieren zunehmend einen elektronischen Daten- 
o austausch untereinander, urn eine bessere Effizienz in der Kommunikation zu 
erhalten und somit die Fehierquote zu reduzieren, die bei den bisher zumeist 
verwendeten Methoden, wie beispieisweise dem Austausch von Daten per 



Telefon, Fax oder Post, auftreten. Irvder Regel werden hierbei eine Vielzahl 
von internen und externen Softwareprodukten und Dienstleistern benotigt, urn 
die Verbindung zwischen dem eigenen Anwendungssystem, das beispielswei- 
se ein Datenpaket absenden will, und externen, zumeist ganz anderen aus- 
gestalteten Anwendungssystemen, die das versendete Datenpaket empfan- 
gen und verarbeiten sollen, herzustellen. Es existieren am Markt diverse Pro- 
dukte, die in einer derartigen Konstellation in erster Linie die Formaterken- 
nung, Formatvalidierung sowie Umwandlungsprozesse vornehmen und fur 
den Empfang bzw. den Versand von Datenpaketen erforderlich sind, wobei 
ein Datenpaket grundsatzlich jede Art von Daten oder Informationen enthalten 
kann. Diese Softwareprodukte oder Dienstleister sichern allerdings allenfalls 
die Kommunikation bis zum jeweils in der Kette nachsten Anwendungssystem, 
also beispielsweise Softwaremodul oder Dienstleister. 

Sehr haufig sind diese Datenpakete nicht nur fur ein einziges Anwendungs- 
system relevant, sondern fur mehrere Anwendungssysteme innerhalb eines 
Unternehmens. Hieraus sind Produkte aus dem Bereich Enterprise Application 
Integration (EAI) entstanden, die zusatzlich in der Lage sind, Prozesse 
(Workflows) innerhalb eines Unternehmens abzubilden. 

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein Verfahren zur 
Uberwachung des Datenaustausches zwischen Anwendungssystemen sowie 
ein entsprechendes Oberwachungssystem und eine Uberwachungseinheit 
anzugeben, mit denen Untemehmen auf einfache Art und Weise eine Trans- 
aktionssicherheit fur Geschaftsprozesse uber die Unternehmensgrenzen und 
uber mehrere Softwareprodukte und Dienstleister sowie Anwendungssysteme 
hinaus gewahrleistet werden kann. 

Diese Aufgabe wird geiost durch ein Verfahren gemafi Anspruch 1 mit den 
Schritten: 

- Ubermittlung einer Absende-Kontrollnachricht von einem ersten Anwen- 
dungssystem an eine separate Gberwachungseinheit nach Absendung eines 



Datenpakets von dem ersten Anwendungssystem an ein zweites Anwen- 
dungssystem, 

- Erstellung einer Empfangs-Kontrollnachricht von dem zweiten Anwendungs- 
system nach erfolgreichem Empfang des Datenpakets durch das zweite An- 
wendungssystem und 

- Ausgabe einer Oberwachungsnachricht von der Qberwachungseinheit ent- 
haltend eine information, ob das Datenpaket von dem zweiten Anwendungs- 
system erfolgreich und innerhalb einer vorbestimmten Transaktionszeit emp- 
fangen wurde. 

Ein entsprechendes Oberwachungssystem ist in Anspruch 10 angegeben. Die 
Erfindung betrifft ferner eine Qberwachungseinheit zur Verwendung in einem 
solchen Oberwachungssystem mit: 

- einer Empfangseinheit zum Empfang einer Absende-KontroIInachricht von 
einem ersten Anwendungssystem nach Absendung eines Datenpakets von 
dem ersten Anwendungssystem an ein zweites Anwendungssystem 

- einer Prufeinheit zur Prufung einer von dem zweiten Anwendungssystem 
nach erfolgreichem Empfang des Datenpakets erstellten Empfangs- 
Kontrollnachricht, 

- einer Verarbeitungseinheit zur Prufung, ob das Datenpaket von dem zweiten 
Anwendungssystem erfolgreich und innerhalb einer vorbestimmten Transakti- 
onszeit empfangen wurde, anhand der Absende-KontroIInachricht und Emp- 
fangs-Kontrollnachricht und zur Erstellung einer entsprechenden Oberwa- 
chungsnachricht und 

- einer Ausgabeeinheit zur Ausgabe der Oberwachungsnachricht. 

Ein entsprechendes, von dieser Oberwachungseinheit vorzugsweise durchge- 
fuhrtes Verfahren zur Oberwachung des Datenaustausches zwischen Anwen- 
dungssystemen ist in Anspruch 13 angegeben. Ein Computerprogramm zur 
Umsetzung dieses Verfahrens auf einem Computer ist in Anspruch 14 ange- 
geben. 



Der Erfindung liegt der Gedanke zugrunde, neben den an dem Datenaus- 
tausch beteiligten Anwendungssystemen eine separate Oberwachungseinheit 
zu schaffen, deren Aufgabe es ist zu prufen, ob ein von einem ersten Anwen- 
dungssystern abgesandtes Datenpaket auch erfolgreich und innerhalb einer 
vorbestimmten Transaktionszeit von dem gewunschten Empfanger empfan- 
gen worden ist. Sofern dies nicht der Fall ist, wird von der Oberwachungsein- 
heit eine entsprechende Fehlermeldung erstellt und ausgegeben, so dass 
gepruft werden kann, weshalb dieser Fehler aufgetreten ist, und eine nochma- 
lige Versendung veranlasst werden kann. Die Prufung durch die Oberwa- 
chungseinheit findet anhand von Kontrollnachrichten statt, die zumindest das 
absendende als auch das empfangende Anwendungssystem an die Oberwa- 
chungseinheit senden oder alternativ, was die Empfangs-Kontrollnachrichten 
betrifft, in dem empfangenden Anwendungssystem gespeichert sind und von 
der Oberwachungseinheit periodisch gepruft werden. 

Bevorzugt ist vorgesehen, dass die Oberwachungseinheit in jedem Fall, also 
sowohl bei positivem als auch bei negativem Prufungsergebnis, eine Oberwa- 
chungsnachricht erstellt und bevorzugt an das absendende Anwendungssys- 
tem ubermittelt. Es kann jedoch auch vorgesehen sein, dass nur im Falle ei- 
nes negativen Prufungsergebnisses eine entsprechende Oberwachungsnach- 
richt erstellt und ausgegeben wird. 

Die Erfindung ermoglicht es, mit grolier Sicherheit festzustellen, ob eine 
Transaktion eines Datenpakets zwischen Anwendungssystemen korrekt und 
wie vorgesehen erfolgt ist. Insbesondere ist dies von Bedeutung, wenn, wie in 
einer bevorzugten Ausgestaltung vorgesehen ist, das erste und zweite An- 
wendungssystem nicht direkt miteinander verbunden sind, sondern insbeson- 
dere uber mindestens ein weiteres Anwendungssystem und/oder Obertra- 
gungssystem indirekt miteinander verbunden sind. Vor aliem fur Geschafts- 
prozesse uber Unternehmensgrenzen hinweg ist die Erfindung vorteilhaft, da 
es dann sehr haufig vorkommt, dass die beiden Anwendungssysteme vollig 
unterschiedlich sind, insbesondere unterschiedliche Datenprotokolle verwen- 



den, und dann haufig nicht festgestellt werden kann, ob eine Transaktion er- 
folgreich und innerhalb einer vorbestimmten Transaktionszeit erfolgt ist. 

Besonders oft kommt es auch vor, dass zwischen dem absendenden und dem 
empfangenden Anwendungssystem eine Kette weiterer Systeme liegt. Urn in 
einem solchen Fall eine noch hohere Kontrolle der Transaktion und eine noch 
hohere Transaktionssicherheit zu erreichen, ist in einer Ausgestaltung vorge- 
sehen, dass auch die das erste und zweite Anwendungssystem verbindenden 
Anwendungs- und Ubertragungssysteme Empfangs- und/oder Absende- 
Kontrollnachrichten nach erfolgreichem Empfang bzw. Absenden des Daten- 
pakets erstellen, die dann von der Gberwachungseinheit gepruft werden k6n- 
nen. In einer solchen Kette von Systemen kann somit genau uberwacht wer- 
den, wo ggf. ein Fehler auftritt, so dass dieser Fehler dann ggf. auch leichter 
korrigiert werden kann. Hierdurch kann insbesondere auch eine bessere Ein- 
grenzungsmoglichkeit des Fehlers (immer auch vor dem Hintergrund von Fol- 
geschaden, wie z. B. Produktionsstillstand durch Nicht-Obermittlung einer Be- 
stellung, etc.) erreichen. 

In einer Weiterbildung der Erfindung ist vorgesehen, dass in der Gberwa- 
chungseinheit die Dbermittlung von Datenpaketen betreffende Regeln vorbe- 
stimmt sind, in denen vorgegeben ist, welche Punkte von der Gberwachungs- 
einheit anhand der Absende- und Empfangs-Kontrollnachrichten zu uberwa- 
chen sind. Derartige Regeln konnen bevorzugt von den Anwendern frei defi- 
niert werden. So kann beispielsweise darin definiert sein, wie grofi, die Trans- 
aktionszeit insgesamt bzw. zwischen benachbarten Anwendungssystemen 
maximal sein darf und welche Systeme in einer Kette von beteiligten Syste- 
men Kontrollnachrichten erwartungsgemalJ verschicken. Ferner kann in sol- 
chen Regeln der Benachrichtigungsmodus durch die Gberwachungseinheit 
festgelegt werden, also wer wie informiert werden muss, sofern eine bestimm- 
te Regel nicht eingehalten wird. 

In einer Weiterbildung ist ferner vorgesehen, dass in den Regeln fur verschie- 
dene Arten von Datenpaketen zu treffende Ma&nahmen bei negativem Ergeb- 



nis von zu uberwachenden Punkten, maximale Transaktionszeit, Obermitt- 
lungswege und/oder Anwendungssysteme, von denen Kontrollnachrichten 
erwartet werden, vorgegeben sind. Allerdings ist nicht zwingend erforderlich, 
dass die Regeln in der Uberwachungseinheit vorbestimmt sind. Es ist alterna- 
te auch moglich, dass das absendende Anwendungssystem, das eine Absen- 
de-KontroIlnachricht an die Uberwachungseinheit ubermittelt, gleichzeitig da- 
rn it auch die entsprechende Gberwachungsregel zur Verwendung durch die 
Uberwachungseinheit mitschickt. 

Grundsatzlich ist es moglich, dass fur jedes einzelne Datenpaket eine ent- 
sprechende Uberwachung erfolgt. Insbesondere wenn jedoch eine Vielzahl 
von zusamrnengehorigen Datenpaketen von einem Absender an den gleichen 
Empfanger nacheinander versandt wird, ist es vorteiihaft, dass die Uberwa- 
chung quasi nur stichprobenhaft oder nur bei einzelnen Datenpaketen erfolgt. 

Wie bereits erwahnt, ist bevorzugt vorgesehen, dass die Empfangs- 
Kontrollnachrichten von dem zweiten Anwendungssystem an die Oberwa- 
chungseinheit ubermittelt werden. Aiternativ kann jedoch auch vorgesehen 
sein, dass die Empfangs-Kontrollnachrichten in dem zweiten Anwendungssys- 
tem, beispielsweise in einer gesonderten Datenbank, gespeichert werden und 
die Uberwachungseinheit die gespeicherten Empfangs-Kontrollnachrichten 
periodisch uberwacht. 

Die von der Gberwachungseinheit erstellte Oberwachungsnachricht wird be- 
vorzugt an das erste Anwendungssystem ubermittelt, damit dieses unmittelbar 
Kenntnis von einem Gbertragungsfehler bekommt und dieser behoben werden 
kann. Die Oberwachungsnachricht kann aber auch an einen mit dem ersten 
Anwendungssystem verbundenen Dienstleister oder einen Benutzer des ers- 
ten Anwendungssystem, z.B. einen Mitarbeiter des entsprechenden Unter- 
nehmens, z.B. per Email oder SMS, ubermittelt wird. 

Die Erfindung wird nachfolgend anhand der Zeichnungen naher erlautert. Es 
zeigen: 



Fig. 1 ein Blockschaitbild zur Erlauterung der bekannten Kommunikation 
zwischen zwei Anwendungssystemen, 

Fig. 2 ein Blockschaitbild einer Kette von Anwendungssystemen zur Erlaute- 
rung des der Erfindung zugrundeliegenden Problems, 

Fig. 3 ein Blockschaitbild mit mehreren, unterschiedlichen Unternehmen 
zugeordneten Anwendungssystemen, 

Fig. 4 bis 6 

ein Blockschaitbild des erfindungsgemaften Uberwachungssystems 
zur Erlauterung der Schritte des erfindungsgema&en Oberwachungs- 
verfahrens und 

Fig. 7 ein Blockschaitbild einer weiteren Ausgestaltung des erfindungsge- 
mafien Oberwachungssystems. 

Fig. 1 zeigt zwei direkt uber ein Transportmedium 20 miteinander verbundene 
Anwendungssysteme 10, 11, zwischen denen Daten elektronisch als Daten- 
pakete 30 ausgetauscht werden soilen. Die Anwendungssysteme 10, 11, also 
beispielsweise Softwaresysteme oder Dienstleister, haben meist eine definier- 
te Schnittstelle 40, 41, die dafur Sorge tragt, dass die beiden Anwendungssys- 
teme 10, 1 1 Daten im gultigen Format untereinander austauschen konnen. 

Diese Schnittstellen 40, 41 sind immer anwendbar zwischen genau zwei An- 
wendungssystemen. Sobald jedoch mehrere Anwendungssysteme fur einen 
Prozess notwendig sind; wie dies in Fig. 2 veranschaulicht ist, kann die 
Schnittstelle 40 des ein Datenpaket 30 absendenden Anwendungssystems 10 
insbesondere bei asynchroner Verbindung zwischen den Anwendungssyste- 
men 10-13 nicht sicherstellen, ob das Datenpaket 30 auch im vorgesehenen 
Empfangs-Anwendungssystem 13 verarbeitet werden konnte bzw. ob es u- 
berhaupt und ggf. innerhalb einer maximal vorgegebenen Transaktionszeit bis 
dorthin gelangt ist. Dieses Problem kann in Teilbereichen noch innerhalb einer 
sogenannten EAI-Software gelost werden. Oberschreitet die Kette der An- 
wendungssysteme (10-13 in Fig. 2) jedoch die Unternehmensgrenzen, wie. 
dies in Fig. 3 veranschaulicht ist, wo die Anwendungssysteme 10 und 11 ei- 
nem ersten Unternehmen 50 und die Anwendungssysteme 12 und 13 einem 



zweiten Unternehmen 51 zugeordnet sind, so sind auch die am Markt erhaltli- 
chen Produkte nicht mehr geeignet, eine Transaktionssicherheit zu gewahr- 
leisten oder uberhaupt die erfolgreiche Durchfuhrung einer Transaktion zu 
uberprufen. 

Es sei an dieser Stelle erwahnt, dass die die einzelnen Anwendungssysteme 
10 bis 13 verbindenden Transportmedien 20, 21, 22 sowohl identisch als auch 
vollig unterschiedlich sein konnen, also beispielsweise andere Obertragungs- 
raten und Datenformate verwenden. 

Ein erfindungsgemafies Oberwachungssystem ist in den Figuren 4 bis 6 als 
Blockschaltbild naher gezeigt. Darin sind jeweils die einzelnen Schritte des 
Oberwachungsverfahrens dargestellt, die nachfolgend erlautert werden sollen. 
Unabhangig von den den einzelnen Unternehmen 50, 51 zugeordneten An- 
wendungssystemen 10 bis 13 ist in dem erfindungsgemaUen Oberwachungs- 
system eine separate Oberwachungseinheit 60, beispielsweise ein bei einem 
Dienstleister angeordneter Server, vorgesehen. Diese weist eine Schnittstelle 
61 zum Empfang von Kontrollnachrichten von den Anwendungssystemen so- 
wie zur Ausgabe von Uberwachungsnachrichten auf. Weiter ist eine Verarbei- 
tungseinheit 62 vorgesehen, die anhand der Kontrollnachrichten die erfolgrei- 
che Durchfuhrung der Ubermittlung eines Datenpakets uberpruft und eine ent- 
sprechende Uberwachungsnachricht erzeugt. Ferner sind Speichereinheiten 
63, 64 vorgesehen, in denen Regeln fur diese Uberprufung gespeichert sind, 
die beispielsweise von Anwendern der zugeordneten Anwendungssysteme 
vordefiniert sind. 

Als Beispiel soli nachfolgend erlautert werden, welche Schritte erfindungsge- 
mali vorgesehen sind, urn die Obermittlung eines Datenpakets 30 von dem 
Anwendungssystem 10 bei dem ersten Unternehmen 50 uber Anwendungs- 
systeme 11 und 12 zu dem Anwendungssystem 13 bei dem zweiten Unter- 
nehmen 51 zu uberwachen. In Fig. 4 ist dazu der erste Schritt dargestellt, wo- 
nach nach dem Absenden des Datenpakets 30 von dem Anwendungssystem 
10 eine Absende-Kontrollnachricht 70 an die Empfangseinheit 61 der Uberwa- 



chungseinheit 60 versendet wird. Dadurch wird ein zu der Obertragung des 
Datenpakets 30 paralleler Prozess in Gang gestofien. Dieser Prozess ist im 
Vorfeld von den beteiligten Unternehmen 50 und 51 definiert worden und mit 
bestimmten Regeln versehen, die in den Speichereinheiten 63 (insbesondere 
fur das Anwendungssystern 10) und 64 (insbesondere fur das Anwendungs- 
system 13) gespeichert sind. Dies bedeutet, dass die gesamte Kette der An- 
wendungssysteme 10 bis 13 und/oder Dienstleistern, die zwischen dem ab- 
sendenden Anwendungssystern 10 und dem vorgesehenen Empfanger- 
Anwendungssystem 13 stehen, somit direkt oder indirekt auf ihre Funktion und 
Arbeitsweise uberpruft werden. 

Fur eine direkte Oberprufung ist somit als weiterer Schritt vorgesehen, dass 
auch die Anwendungssysteme 11 und 12 jeweils Empfangs- und/oder Absen- 
de-Kontroilnachrichten an die Oberwachungseinheit 60 ubermittein, wenn das 
Datenpaket erfolgreich empfangen bzw. erfolgreich weitversendet wurde. Bei 
einer indirekten Oberprufung wird nicht von jedem Anwendungssystern zwin- 
gend eine Kontroilnachricht an die Oberwachungseinheit 60 ubersandt, son- 
dern nur einzelne Anwendungssysteme ubersenden entsprechende Kontroll- 
nachrichten an die Oberwachungseinheit 60. Wenn also beispielsweise das 
Anwendungssystern 12 eine positive Empfangs-Kontrollnachricht an die 0- 
berwachungseinheit 60 sendet, wird davon ausgegangen, dass auch das An- 
wendungssystern 1 1 fehlerfrei gearbeitet hat. 

In Fig. 5 ist als weiterer Schritt gezeigt, dass das ais Empfanger vorgesehene 
Anwendungssystern 13 nach Empfang des Datenpakets 30 eine Empfangs- 
Kontrollnachricht 80 an die Empfangseinheit 61 der Oberwachungseinheit 60 
ubermittelt. Diese kann eine Information enthalten, ob das Datenpaket 30 feh- 
lerfrei und zu welchem Zeitpunkt empfangen worden ist. Die Oberwachungs- 
einheit wartet dazu bevorzugt innerhalb bestimmter Toleranzgrenzen auf eine 
derartige Empfangs-Kontrollnachricht. Ist diese Nachricht negativ oder bleibt 
sie innerhalb der Toleranzgrenzen (also beispielsweise 30 Sekunden nach 
dem Versenden aus Anwendungssystern 10) aus, was von der Verarbei- 
tungseinheit 62 gepruft wird, so wird von der Verarbeitungseinheit 62 eine 
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entsprechende Gberwachungsnachricht 90 erzeugt, die beispielsweise dem 
absendenden Anwendungssystem 10 bzw. dem zugehorigen Unternehmen 50 
zugestellt wird, wie in Fig. 6 gezeigt ist. 

In dieser Gberwachungsnachricht 90 kann auch eine Information enthalten 
sein, an welcher Stelle und/oder welcher Fehler bei der Obermittlung des Da- 
tenpakets aufgetreten ist, damit geeignete Malinahmen getroffen werden kon- 
nen. Daruber hinaus kann auch das vorgesehene Empfanger- 
Anwendungssystem 13 bzw. das zugehorige Unternehmen 51 eine entspre- 
chende Gberwachungsnachricht erhalten. Ferner kann das Anwendungssys- 
tem 10 automatisch aufgefordert werden, das Datenpaket erneut auf gleichem 
Wege zu versenden. Es kann auch ein weiterer „Regelbaum" angestolien 
werden, wenn Alternativen mogiich sind. 

Zum Beispiel kann das Absendesystem 10 zwei alternative Zieladressen er- 
halten (weii beispiels das Zielsystem LoadBalancing oder ein automatisches 
FailOver-System betreibt), die je nach Erreichbarkeit der Zielsysteme verwen- 
det werden. Wird nun prioritar die erste Zieladresse negativ gepruft, kann mit 
Anstofi eines weiteren Regeibaums die zweite Zieladresse positiv gepruft 
werden. Dieses Beispiel verwendet die aktive, periodische Prufung des Ziel- 
systems; bei Gbermittlung einer Empfangsnachricht wurde dieses Beispiel 
wenig Sinn machen, da es fur den Prozess in der Praxis nicht entscheidend 
ware, ob die Nachricht vom ersten oder zweiten Zielsystem generiert wurde. 

Die gesamte Kette der Anwendungssysteme ist an alien Steilen beliebig er- 
weiterbar, d.h. oft sind innerhalb von Unternehmen nicht nur zwei Anwen- 
dungssysteme beteiligt, sondern eine Vielzahl von ggf. auch noch unter- 
schiedlichen Anwendungssystemen. Der Datenaustausch muss sich auch 
nicht auf zwei Unternehmen beschrankeri, sondern es werden oft auch Dienst- 
leistungsunternehmen und Clearing-Center, die die Konvertierung von Daten 
zwischen verschiedenen Systemen vornehmen, als Datenvermittler einge- 
setzt. Zudem gibt es die Moglichkeit, wie bereits erwahnt, Zwischenschritte in 
gleicher Weise zu uberwachen. 



Ferner mussen die Empfangs-Kontrollnachrichten nicht zwangsiaufig an die 
Oberwachungseinheit gesandt werden, sondern es kann in einer weiteren, in 
Fig. 7 skizzierten Ausgestaltung vorgesehen sein, dass die Oberwachungs- 
einheit mittels einer Prufeinheit 65 die in er Datenbank 130 in dem Anwen- 
dungssystem 13 gespeicherten Empfangs-Kontrollnachrichten aktiv und peri- 
odisch uberpruft. Ferner muss die Gberwachungsnachricht nicht zwangsiaufig 
an das erste Anwendungssystem 10 gesandt werden, sondern kann auch an 
einen separaten, mit dem ersten Anwendungssystem 10 verbundenen 
Dienstleister oder einen Mitarbeiter 52, z.B, per Email oder SMS, erfolgen, der 
dann geeignete Matinahmen zur Behebung eines Fehlers treffen kann. 

Durch die Erfindung wird eine Moglichkeit geschafferi zu uberprufen, ob die 
Transaktion eines Datenpakets von einem ersten Anwendungssystem zu ei- 
nem zweiten Anwendungssystem erfolgreich und innerhalb einer vorgegebe- 
nen Transaktionszeit erfolgt ist, auch wenn zwischen den beiden Anwen- 
dungssystemen eine Reihe weiterer Anwendungssysteme liegen, die beteilig- 
ten Anwendungssysteme unterschiedlicher Art sind und unterschiedlichen 
Unternehmen zugeordnet sind. 
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Anspruche 

1. Verfahren zur Oberwachung des Datenaustausches zwischen Anwen- 
dungssystemen mit den Schritten: 

- Obermittlung einer Absende-Kontrollnachricht von einem ersten Anwen- 
dungssystem an eine separate Oberwachungseinheit nach Absendung eines 
Datenpakets von dem ersten Anwendungssystem an ein zweites Anwen- 
dungssystem, 

- Erstellung einer Empfangs-Kontrollnachricht von dem zweiten Anwendungs- 
system nach erfolgreichem Empfang des Datenpakets durch das zweite An- 
wendungssystem und 

- Ausgabe einer Oberwachungsnachricht von der Oberwachungseinheit ent- 
haltend eine Information, ob das Datenpaket von dem zweiten Anwendungs- 
system erfolgreich und innerhalb einer vorbestimmten Transaktionszeit emp- 
fangen wurde. 

2. Verfahren nach Anspruch 1 , 

dadurch gekennzeichnet, dass das erste und zweite Anwendungssystem nicht 
direkt miteinander verbunden sind, sondern insbesondere uber mindestens 
ein weiteres Anwendungssystem und/oder Obertragungssystem indirekt mit- 
einander verbunden sind. 

3. Verfahren nach Anspruch 2, 

dadurch gekennzeichnet, dass auch die das erste und zweite Anwendungs- 
system verbindenden Anwendungs- und Gbertragungssysteme Empfangs- 
und/oder Absende-Kontrollnachrichten nach erfolgreichem Empfang bzw. Ab- 
senden des Datenpakets erstellen und insbesondere an die Oberwachungs- 
einheit ubermitteln. 

4. Verfahren nach einem der vorstehenden Anspruche, 

dadurch gekennzeichnet, dass das erste und zweite Anwendungssystem un- 
terschiedliche Anwendungssysteme sind, insbesondere unterschiedliche Da- 
tenprotokolle verwenden. 
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5. Verfahren nach einem der vorstehenden Anspruche, 

dadurch gekennzeichnet, dass in der Oberwachungseinheit die Obermittlung 
von Datenpaketen betreffende Regeln vorbestimmt sind, in denen vorgegeben 
ist, welche Punkte von der Oberwachungseinheit anhand der Absende- und 
Empfangs-Kontrollnachrichten zu uberwachen sind. 

6. Verfahren nach Anspruch 5, 

dadurch gekennzeichnet, dass in den Regeln fur verschiedene Arten von Da- 
tenpaketen zu treffende Maftnahmen bei negativem Ergebnis von zu uberwa- 
chenden Punkten, maximale Transaktionszeiten, Obermittiungswege und/oder 
Anwendungssysteme, von denen Kontrolinachrichten erwartet werden, 
vorgegeben sind. 

7. Verfahren nach einem der vorstehenden Anspruche, 

dadurch gekennzeichnet, dass die Empfangs-Kontrollnachrichten von dem 
zweiten Anwendungssystem an die Oberwachungseinheit ubermitteit werden. 

8. Verfahren nach einem der Anspruche 1 bis 7, 

dadurch gekennzeichnet, dass die Empfangs-Kontrollnachrichten in dem zwei- 
ten Anwendungssystem gespeichert werden und die Oberwachungseinheit die 
gespeicherten Empfangs-Kontrollnachrichten periodisch Qberwacht. 

9. Verfahren nach einem der vorstehenden Anspruche, 

dadurch gekennzeichnet, dass die Oberwachungsnachricht an das erste An- 
wendungssystem, einen mit dem ersten Anwendungssystem verbundenen 
Dienstleister oder einem Benutzer des ersten Anwendungssystem ubermitteit 
wird. 

10. Oberwachungssystem zur Oberwachung des Datenaustausches zwi- 
schen Anwendungssystemen mit: 

- einem ersten Anwendungssystem zur Obermittlung einer Absende- 
Kontrollnachricht an eine separate Oberwachungseinheit nach Absendung 
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eines Datenpakets von dem ersten Anwendungssystem an ein zweites An- 
wendungssystem, 

- einem zweiten Anwendungssystem zur Erstellung einer Empfangs- 
Kontrollnachricht nach erfolgreichem Empfang des Datenpakets und 

- einer Oberwachungseinheit zur Ausgabe einer Oberwachungsnachricht ent- 
haltend eine Information, ob das Datenpaket von dem zweiten Anwendungs- 
system erfolgreich und innerhaib einer vorbestimmten Transaktionszeit emp- 
fangen wurde. 

11. Oberwachungseinheit zur Verwendung in einem Gberwachungssystem 
nach Anspruch 10 mit: 

- einer Empfangseinheit zum Empfang einer Absende-Kontrollnachricht von 
einem ersten Anwendungssystem nach Absendung eines Datenpakets von 
dem ersten Anwendungssystem an ein zweites Anwendungssystem 

- einer Prufeinheit zur Prufung einer von dem zweiten Anwendungssystem 
nach erfolgreichem Empfang des Datenpakets erstellten Empfangs- 
Kontrollnachricht, 

- einer Verarbeitungseinheit zur Prufung, ob das Datenpaket von dem zweiten 
Anwendungssystem erfolgreich und innerhaib einer vorbestimmten Transakti- 
onszeit empfangen wurde, anhand der Absende-Kontrollnachricht und Emp- 
fangs-Kontrollnachricht und zur Erstellung einer entsprechenden Oberwa- 
chungsnachricht und 

- einer Ausgabeeinheit zur Ausgabe der Oberwachungsnachricht. 

1 2. Oberwachungseinheit nach Anspruch 1 1 , 

ferner mit einer Speichereinheit zur Speicherung von die Obermittlung von 
Datenpaketen betreffenden, vorbestimmten Regeln, in denen vorgegeben ist, 
welche Punkte von der Oberwachungseinheit anhand der Absende- und Emp- 
fangs-Kontroilnachrichten zu uberwachen sind. 

13. Verfahren zur Oberwachung des Datenaustausches zwischen Anwen- 
dungssystemen mit den Schritten: 
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- Empfang einer Absende-Kontrollnachricht von einem ersten Anwendungs- 
system nach Absendung eines Datenpakets von dem ersten Anwendungssys- 
tem an ein zweites Anwendungssystem, 

- Prufung einer von dem zweiten Anwendungssystem nach erfolgreichem 
Empfang des Datenpakets erstellten Empfangs-Kontrollnachricht, 

- Prufung, ob das Datenpaket von dem zweiten Anwendungssystem erfolg- 
reich und innerhalb einer vorbestimmten Transaktionszeit empfangen wurde, 
anhand der Absende-Kontrollnachricht und Empfangs-Kontrollnachricht, 

- Erstellung einer entsprechenden Oberwachungsnachricht und 

- Ausgabe der Oberwachungsnachricht. 

14. Computerprogramm mit Computerprogrammmitteln zur Veranlassung 
eines Computers, die Schritte des Verfahrens nach Anspruch 13 auszufuhren, 
wenn das Computerprogramm auf einem Computer ausgefuhrt wird. 
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Zusammenfassuna 

Durch die Erfindung wird eine Mogiichkeit geschaffen zu uberprufen, ob die 
Transaktion eines Datenpakets von einem ersten Anwendungssystem zu ei- 
nem zweiten Anwendungssystem erfolgreich und innerhalb einer vorgegebe- 
nen Transaktionszeit erfolgt ist, auch wenn zwischen den beiden Anwen- 
dungssystemen eine Reihe weiterer Anwendungssysteme liegen, die beteilig- 
ten Anwendungssysteme unterschiedlicher Art sind und unterschiedlichen 
Unternehmen zugeordnet sind. Dazu wird erfindungsgemaft ein Verfahren 
vorgeschlagen mit den Schritten: 

- Obermittlung einer Absende-Kontrollnachricht von einem ersten Anwen- 
dungssystem an eine separate Oberwachungseinheit nach Absendung eines 
Datenpakets von dem ersten Anwendungssystem an ein zweites Anwen- 
dungssystem, 

- Ersteiiung einer Empfangs-Kontrollnachricht von dem zweiten Anwendungs- 
system nach erfolgreichem Empfang des Datenpakets durch das zweite An- 
wendungssystem und 

- Ausgabe einer Oberwachungsnachricht von der Oberwachungseinheit ent- 
haltend eine Information, ob das Datenpaket von dem zweiten Anwendungs- 
system erfolgreich und innerhalb einer vorbestimmten Transaktionszeit emp- 
fangen wurde. 



(Fig. 6) 



